TEST & TECHNIK > Security-Suiten im Vergleich
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PC Magazin
SECURITY-SUITEN IESTMECER
HERSTELLER 1 KASPERSKY 2 BITDEFENDER 3 ESET I
Produkt Premium Premium Security Plus | Home Security Ultimate
96 Punkte 92 Punkte 91 Punkte
SSESANRWERTMNG (iiberragend) (sehr gut) (sehr gut)
lkaspersly Bitdefender @ eT
Preis/Leistung (fiir das erste Jahr) iiberragend gut sehr gut
Preis beim Hersteller (Stand 7.12.23, Angehote sind beriicksichtigt) 5 Geréte 10 Geréte 5 Geréte

42,99 Euro (1 Jahr)
79,99 Euro (2 Jahre)
weiteres Jahr 99,99 Euro

89,99 Euro (1 Jahr)
weiteres Jahr 179,99 Euro

69,98 Euro (1 Jahr)
167,98 Euro (2 Jahre)

unterstiitzte Gerate/Betriebssysteme

Windows, Mac, i0S,
Android

Windows, Mac, i0S,
Android

Windows, Mac, i0S,
Android

SCHUTZ DES RECHNERS

Engine (Hersteller) / Performancewertung Kaspersky /17 Bitdefender/ 18 Eset/14
Punkte Virenschutz / Note (siehe Seite 57) 94 / sehr gut 90/ sehr gut 93/ sehr gut
Festplattenscan / Virenwéchter / Ransomware-Schutz viviv viviv viviv
heuristische Analyse / mit Kl v/iv v/iv viv
verhaltensbasierte Erkennung / dateilos v/iv v/iv v/iv
Beseitigung von Rootkit-Trojanern / Erkennung von Boot- / UEFI-Trojanern vVivIiv vVivIiv vVivIiv
Warnung vor veralteter Software (4 v — (Windows-Updates)
Rescue Disk bzw. Boot-CD als Rettungsmedium v (4 v
kostenlose Support-Hilfe bei Schadlingshefall v — v
SCHUTZ IM INTERNET

eigener Secure-Browser - (4 (4
Browserschutz v (4 v

Schutz vor Mining-Scripten 4 4 v
Phishing-Schutz in Mails / Spam-Filter v/iv v/iv v/iv
Heimnetz-Scanner v v (separates Tool) v
WEITERE SICHERHEITSFUNKTIONEN

Fernzugriffwarnung (RAS-Warnung) 4 - v
Passwortsicherung des Programms (%4 (4 (4
Kindersicherung v (separates Tool) 4 4
Online-Verwaltungszentrale (4 v (4
Gamer-Modus v v v
DATENSCHUTZ

VPN / Freivolumen oder Begrenzung v/ /[ unbegrenzt v/ /[ unbegrenzt v/ / unbegrenzt
Diebstahlschutz (Standort verfolgen) - v v
Sandbox fiir Finanz-/Shop-Seiten v 4 v
Dateiverschliisselung / Shredder viv -V v/-
Webcam- / Mikrofonschutz v/iv v/iv v/-
Backup fiir Daten 4 - -
Tracking blockieren / Spuren léschen v/iv v/iv vIiv
Passwort-Safe / Ausfiillhilfe / Sync mit Handy-App v (Extra-Tool) /v /| v viviv viviv
Priifung von Browser- / Social-Media- / Windows-Einstellungen —/-/v v/i-Iv -/-1v
Priifung geleakter Konten / permanent / weitere geleakte Daten v/i-Iv vVIiv/- v/i-Iv
System-Cleaner (Aufraumen und Optimieren) v - -

FAZIT

Der Testsieger lasst
keine Wiinsche offen.
Ausstattung, Bedienung
und Leistung sind spitze.

Eine sichere, umfang-
reich ausgestattete
und gut zu bedienende
Security-Suite.

Ein iberzeugendes
Programm mit hoher
Performance und aus-
gezeichnetem Schutz.
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SECURITY-SUITEN
HERSTELLER 4 AVAST 5 NORTON LIFELOCK | 6 AVIRA |
Produkt Norton 360 Advanced Prime
88 Punkte 86 Punkte 82 Punkte
LA L (sehr gut) (sehr gut) (gut)
g Avast v NortonLifeLock Avira
Preis/Leistung (fiir das erste Jahr) sehr gut iiberragend befriedigend
Preis beim Hersteller (Stand 7.12.23, Angebote sind beriicksichtigt) 5 Geréte 10 Gerate 5 Geréte

45,00 Euro (1 Jahr)
weiteres Jahr 89,99 Euro

39,99 Euro (1 Jahr)
109,99 Euro (2 Jahre)
weiteres Jahr 134,99 Euro

59,95 Euro (1 Jahr)
194,95 Euro (2 Jahre)
weiteres Jahr 104,95 Euro

unterstiitzte Gerate/Betriebssysteme

Windows, Mac, i0S,
Android

Windows, Mac, i0S,
Android

Windows, Mac, i0S,
Android

SCHUTZ DES RECHNERS

Engine (Hersteller) / Performancewertung Avast /14 Norton / 14 Avira/ 14
Punkte Virenschutz / Note (siehe Seite 57) 91/ sehr gut 82/ gut 91/ sehr gut
Festplattenscan / Virenwéchter / Ransomware-Schutz vVivIiv vVivIiv vViviIiv
heuristische Analyse / mit KI viv viv viv
verhaltenshasierte Erkennung / dateilos viv viv viv
Beseitigung von Rootkit-Trojanern / Erkennung von Boot- / UEFI-Trojanern vivIiv vViviv vVivIiv
Warnung vor veralteter Software v (auch Treiber) (4 v
Rescue Disk bzw. Boot-CD als Rettungsmedium (4 (4 v
kostenlose Support-Hilfe bei Schédlingshefall v v v
SCHUTZ IM INTERNET

eigener Secure-Browser (4 v (4
Browserschutz 4 (4 4

Schutz vor Mining-Scripten 4 4 4
Phishing-Schutz in Mails / Spam-Filter viv v/iv v /-
Heimnetz-Scanner v - —
WEITERE SICHERHEITSFUNKTIONEN

Fernzugriffwarnung (RAS-Warnung) v 4 -
Passwortsicherung des Programms (4 v v
Kindersicherung - v -
Online-Verwaltungszentrale = (4 v
Gamer-Modus - v v
DATENSCHUTZ

VPN / Freivolumen oder Begrenzung v/ /[ unbegrenzt v/ / unbegrenzt v/ / unbegrenzt
Diebstahlschutz (Standort verfolgen) - - -
Sandbox fiir Finanz-/Shop-Seiten 4 = -
Dateiverschliisselung / Shredder -/v -/- -V
Wehcam- / Mikrofonschutz viv v/- -

Backup fiir Daten — v (inkl. 200 GB Cloud) v
Tracking blockieren / Spuren léschen v/iv —/ ¢ (nur IE & Firefox) |V /v
Passwort-Safe / Ausfiillhilfe / Sync mit Handy-App L vVIivIiv vViviv
Priifung von Browser- / Social-Media- / Windows-Einstellungen viviv viviv v/i-Iv
Priifung geleakter Konten / permanent / weitere geleakte Daten vVIiviv viviv viviv
System-Cleaner (Aufraumen und Optimieren) v v (eingeschrankt) v

FAZIT

Die Schutzleistung und
Bedienung kénnen im
Verbund mit der Aus-
stattung iiberzeugen.

Bei der Viren- und
Malware-Erkennung
patzt Norton mit zu
vielen Fehlalarmen.

Die Erkennungsquote
bei Schadlingen ist
hoch, liickenhaft ist
jedoch die Ausstattung.
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SECURITY-SUITEN

Produkt Total Security McAfee+ Ultimate Maximum Security
GESAMTWERTUNG 81 Punkte 75 Punkte 60 Pun_kte

(gut) (gut) (ausreichend)

G DATA U "

© o . LI McAfee @ TREND:
Preis/Leistung (fiir das erste Jahr) befriedigend befriedigend befriedigend
Preis beim Hersteller (Stand 7.12.23, Angebote sind beriicksichtigt) 5 Gerate unlimitierte Zahl an 5 Geréte

81,95 Euro (1 Jahr) Geréten 29,95 Euro (1 Jahr)

149,95 Euro (2 Jahre) 103,95 Euro (1 Jahr) 59,90 Euro (2 Jahre)

weiteres Jahr 209,95 Euro

weiteres Jahr 79,95 Euro

unterstiitzte Gerate/Betriebssysteme

Windows, Mac, i0S,
Android

Windows, Mac, i0S,
Android, Chrome-0S

Windows, Mac, i0S,
Android, Chrome-0S

SCHUTZ DES RECHNERS

Engine (Hersteller) / Performancewertung Bitdefender, G Data/ 10 | McAfee/ 10 Trend Micro/ 14
Punkte Virenschutz / Note (siehe Seite 57) 86/ sehr gut 83/ gut 17 / ungeniigend
Festplattenscan / Virenwéchter / Ransomware-Schutz vVivIiv viviv viviv
heuristische Analyse / mit KI viv vViv viv
verhaltensbhasierte Erkennung / dateilos vViv viv viv
Beseitigung von Rootkit-Trojanern / Erkennung von Boot- / UEFI-Trojanern vVIiv/- vivIiv viviv
Warnung vor veralteter Software v 4 (4
Rescue Disk bzw. Boot-CD als Rettungsmedium v = —
kostenlose Support-Hilfe bei Schadlingshefall v v =
SCHUTZ IM INTERNET

eigener Secure-Browser - - -
Browserschutz v v (4

Schutz vor Mining-Scripten 4 v v
Phishing-Schutz in Mails / Spam-Filter viv viv v/iv
Heimnetz-Scanner — — v
WEITERE SICHERHEITSFUNKTIONEN

Fernzugriffwarnung (RAS-Warnung) - - -
Passwortsicherung des Programms (4 (4 (4
Kindersicherung 4 — (nur Familien-Abo) 4
Online-Verwaltungszentrale v v (4
Gamer-Modus v — v
DATENSCHUTZ

VPN / Freivolumen oder Begrenzung —(optional 29,97 Euro/Jahr) | ¢ / unbegrenzt —
Diebstahlschutz (Standort verfolgen) - - -
Sandbox fiir Finanz-/Shop-Seiten v - 4
Dateiverschliisselung / Shredder viv -V -V
Wehcam- / Mikrofonschutz v /- - o
Backup fiir Daten v . =
Tracking blockieren / Spuren léschen viv -V v /-
Passwort-Safe / Ausfiillhilfe / Sync mit Handy-App vVIiv/- vVIivIiv viviv
Priifung von Browser- / Social-Media- / Windows-Einstellungen v/i-Iv -V /- viviv
Priifung geleakter Konten / permanent / weitere geleakte Daten v (online) /- /- vivIiv —/-/-
System-Cleaner (Aufraumen und Optimieren) v - v

FAZIT

Die Schutzleistung ist
insgesamt gut, doch die
Bedienoberflache wirkt
recht antiquiert.

Viele Fehlalarme und
nicht erkannte Malware.
Der Identitdtsschutz ist
umfassend und gut.

Schlechte Ergebnisse
beim Virentest, zu viele
Fehlalarme und eine man-
gelhafte Performance.




