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Security-Suiten
Hersteller ESET Kaspersky McAfee Avast Bitdefender Norton Life Lock Trend Micro G Data

Produkt Smart Security Premium Internet Security Total Protection One Total Security Norton 360 Deluxe Maximum Security Total Security

Testergebnisse auf einen Blick 
Acht Security-Suiten von 35 bis 
90 Euro pro Jahr

Preis (mindestens fünf Geräte) 89,95 Euro / 5 Geräte (Abo) 89,95 Euro / 5 Geräte 34,95 Euro/5 Geräte (Abo)1 89,99 Euro/5 Geräte  (Abo) 34,99 Euro / 5 Geräte (Abo) 2 34,99 Euro / 5 Geräte (Abo) 3 79,95 Euro / 5 Geräte 81,95 Euro / 5 Geräte
Engine Eset Kaspersky McAfee Avast Bitdefender Norton Trend Micro Bitdefender und G Data
Gesamtbewertung 

-Testurteil
851 Punkte 
sehr gut

789 Punkte 
gut

785 Punkte 
gut

773 Punkte 
gut

768 Punkte 
gut

753 Punkte 
gut

678 Punkte 
befriedigend

672 Punkte 
befriedigend

Preis/Leistung  (zwei Jahre) gut gut sehr gut gut sehr gut sehr gut befriedigend befriedigend
Virenschutz (max. 1000 Punkte) 992 Punkte 998 Punkte 898 Punkte 833 Punkte 899 Punkte 832 Punkte 832 Punkte 895 Punkte
Schutz des Rechners
Festplatten-Scan ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔

Virenwächter ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔

Klassische heuristische Analyse/mit KI ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔

Verhaltensbasierte Erkennung/dateilos ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔

Erkennung von Boot/UEFI-Trojaner ✔ / ✔ (+ UEFI-Schutz) ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / ✔ ✔ / –

Sandbox für unbekannte Programme ✔ (Cloud-basiert) ✔ – – – ✔ – –

Ransomware-Schutz ✔ ✔ – ✔ ✔ ✔ ✔ ✔

Warnung vor veralteter Software ✔ (nur Windows) ✔ ✔ ✔ ✔ – ✔ ✔ (nur System und Media Player)

Rescue Disk/Boot-CD ✔ ✔ – – ✔ ✔ – ✔

Kostenloser Support bei Schädlingsbefall ✔ – ✔ ✔ – ✔ – ✔ 

Schutz im Internet
Browser-Schutz ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔

Bewerten von Suchergebnissen – ✔ – – ✔ ✔ ✔ –

Schutz vor Mining-Scripten ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔

Phishing-Schutz in Mails ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔

Spam-Filter ✔ ✔ ✔ – ✔ ✔ ✔ ✔

Heimnetz-Scanner ✔ – – – ✔ – ✔ –

Weitere Sicherheitsfunktionen
Firewall ✔ ✔ ✔ ✔ ✔ ✔ – ✔

Fernzugriff-Warnung (RAS-Warnung) ✔ – ✔ – – ✔ – –

Passwort-Sicherung des Programms ✔ ✔ – – ✔ ✔ ✔ ✔

Kindersicherung ✔ ✔ ✔ – ✔ ✔ ✔ ✔

Online-Verwaltungszentrale ✔ ✔ ✔ – ✔ ✔ – ✔

Gamer-Modus ✔ ✔ ✔ – ✔ ✔ ✔ ✔

Backup für Daten – – – – – ✔ – ✔

Datenschutz
VPN/Freivolumen – ✔ / 300 MByte pro Tag und Gerät ✔ / unbegrenzt ✔ / unbegrenzt ✔ / 200 MByte pro Tag und Gerät ✔ / unbegrenzt – –

Diebstahlschutz ✔ – – – ✔ – – –

Banking-Browser oder -Sandbox ✔ ✔ – – ✔ ✔ ✔ ✔

Dateiverschlüsselung/Shredder ✔ / – – ✔ / ✔ – – / ✔ ✔ / – ✔ / ✔ ✔ / ✔

Webcam-/Mikrofon-Schutz ✔ / – ✔ / ✔ – ✔ / – ✔ / ✔ ✔ / – – ✔

Tracking blockieren/Spuren löschen – ✔ / ✔ – / ✔ ✔ / ✔ ✔ / ✔ – / ✔ ✔ / – – / ✔

Weitergabe von Kreditkartendaten überwachen – – – – – – ✔ –

Passwortsafe/mit Ausfüllhilfe ✔ / ✔ – (kostenpflichtig) ✔ / ✔ – (Schutz der Browser-Passwörter) ✔ / ✔ ✔ /✔ – (kostenpflichtig) ✔ / –

Prüfung Passwortqualität ✔ ✔ ✔ – ✔ ✔ ✔ –

Prüfung geleakte Konten/permanent ✔ / – – (kostenpflichtig) ✔ / ✔ ✔ / ✔ – ✔ / ✔ – (kostenpflichtig) –

Prürung von Browser-/Social-Media-Einstellungen – ✔ (nur IE) / – – – / ✔ – – ✔ / ✔ ✔ (nur IE) / –

Fazit
Ein rundum sicheres und 
umfangreich ausgestat-
tetes Paket, das auch 
bei Performance und 
Datenschutz punktet.

Das schnellste Programm 
in unserem Vergleich, 
das gleichzeitig auch das 
höchste Maß an Sicherheit 
bietet. 

Der Drittplatzierte zeigte 
kaum gravierende Mängel. 
Die neue Version stellt den 
Datenschutz auch visuell 
in den Mittelpunkt. 

Ein neues Programm 
auf dem Markt mit einer 
modernen und einfachen 
Oberfläche. Auch Funktio-
nen und Schutz sind gut. 

Etwas abgeschlagen 
dieses Jahr, obwohl bester 
bei Datenschutz und Preis. 
Die Fehlalarme schlagen 
negativ zu Buche.

Norton wäre Sieger beim 
Datenschutz, wenn nicht 
ein Norton-Add-on selbst 
Adware-Verhalten an den 
Tag legen würde.

Program mit großen 
Vorzügen (Nutzerfreund-
lichkeit, Funktionen) aber 
auch Mängeln: Fehlalarme, 
Performance usw. 

Obwohl die reinen Schutz- 
werte sehr gut sind, 
bräuchte das Programm 
eine Runderneuerung an 
Oberfläche und Fuktionen.
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TESTSIEGER

1 im ersten Jahr, dann 109,95 Euro     2 im ersten Jahr, dann 79,99 Euro     3 im ersten Jahr, dann 94,99 Euro


