NETZWERK & SMART HOME

Hersteller

TESTSIEGER
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| FlAsUS

| EATP-LINK

| BANETGEAR

Produkt ____________________|Fritzbox 7500 RT-AX88U 00 AC2300

Testergebnisse auf einen Blick
Vier WLAN-Router von 198 bis 299 Euro
im Sicherheits-Test

- \

StraBenpreis

198 Euro

299 Euro

299 Euro

249 Euro

Internet

www.avm.de

www.asus.com/de

www.tp-link.com/de/

www.netgear.de
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Gesamtwertung
PC Magazin -Testurteil

Aufforderung (Std.-)Passwort filr WLAN/Router-Log-in zu dndern

gut

Std.-PW individ. / muss vergeben werden

gut

gut

Preis/Leistung m befriedigend befriedigend _

viv

gut

Priifung Passwortstérke / Einschrankungen Lénge, Zeichen etc.

Firmware-Updates: 1-Klick / manuell / wahrend Setup

Autom. Updates / Aufforderung / vor Update Backup-Einstellg.

Protokolle: Fehler / Gerétereg. / Firewall / Anmeldg, / Konfig-Anderg.

WLAN: SSID &ndem / Passw. andern / Akt. per Oberfl./Taste/Zeitraum

Unterstiitzte WLAN-Verschliisselungen

WPS: verfiigbar / standardméBig eingeschaltet / deaktivierbar

viv viv
viv =i - -Iv
viv/l- viviv viv/- viviv
viviv —Ivi= =l /- vivi-
viviviviv vIivIivIivViv v /=]=I/=Iv vivivivi-
viviviviv vivivivi- viviviviv viviviviv
WPA2-+CCMP, WPA/WPA2 WPA2, WPA3, WPA/WPA2, WPA/ | WEP, WPA/WPA2, WPA/WPA2- WPA2-PSK, WPA-PSK/WPA2-PSK,
WPA2-Enterprise, WPA3-Enterprise | Enterprise WPA/WPA2-Enterprise
viviv viviv viviv viviv

Firewall: Regeln / UPnP / standardmaBig offene Ports im LAN

v /v (21,53, 80, 443, 5060,
8181

v /v /53,515, 8443, 9100,
49152

v /v (22,53, 80,443, 1900

v [ v/ /53,80, 443, 631, 4444,
4567, 5000, 20005, 49152

Portweiterleitg.: verfiigh. / auf Subnetz einschrankb. / Zeitraum

VPN: verfiigbar / unterstiitzte Protokolle

Firewall: Portfreigaben nach Anwendung / manuell

Dateifreigabe verfiigh./deaktivierbar; Media-Server verfiigh./deakt.

IPV6 / DynDNS / VLAN / Benutzerkto. bei Herstelller notwendig

vivi- vivi- vivi- vi-/-

v [ IPSec, IPSec Xauth PSK v / IPSec, OpenVPN, PPTP v / OpenVPN, PPTP + / OpenVPN

viv viv viv viv
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v /v [ —{ nicht notwendig v /v / =/ nicht notwendig v’ /v [ — [ nicht notwendig v /v /v [ notwendig

Sonstige sicherheitsrelevante Funktionen

Admin.: Hinzufilgen weiterer Nutzer und Nutzerguppen

Admin: Benutzername / Passwort / TCP-Port dndern

Admin: Zugriff einschrankbar auf IP-Adresse/MAC-Adresse

Remote-Zugriff: verfiighar / standardmaBig deaktiviert

Remote-Zugriff: Benutzername / Passwort / TGP-Port dndern

Konfig-Oberfl.: Registrierte / verbundene Gerite

Konfig.: Nur eine Session p. Nutzer / Lock-out nach z. v. Falschanmeldg.

Konfig-Oberfl.: Session Timeout automatisch / Zeitlimit setzen

Smartphone-App: verfiigh. / Benutzerkto. / erforderl, Berechtigungen

Tastensperre, 2-Faktor-Authentfiz. | SSH, Telnet, AiCloud TP-Link-Cloud Smartphone-Setup u. -Benachrichtg.
viv —/- -/- -/-
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-V viv viv + / nur Passwort-Wiederherst.
V- viv v/- vi-

+ / nicht notwendig / — + / nicht notwendig / Standort + / nicht notwendig / Standort + / notwendig / Standort, Kamera

E-Mail-Benachrichtig.: Systemlogs / Fehler / Konfig.-find. / Firm-
ware-Updates/ WLAN-Anmeldgn. / Bedrohungen / Anzahl Empfanger
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Schutz vor Phishing-Webseiten: vorh. / Test von 25 URLs

Schutz vor bosartigen Webseiten: vorh. / Test von 50 URLs

Schutz vor hasartigen Downloads: vorh. / Test von 100 Dateien

Kindersicherung und -schutz: vorh. / Test von 30 URLs

Kindersicherung: Einschrankungen Zeitraum/Nutzungsdauer

~ /0% erkannt v/ 84% erkannt v’/ 84% erkannt v [ 96% erkannt

— /0% erkannt v/ 100% erkannt v/ 100% erkannt v/ 100% erkannt

— /0% erkannt —/ 0% erkannt — /0% erkannt —/ 0% erkannt

v [ 70% erkannt v [ 97% erkannt v/ 67% erkannt v/ 100% erkannt

viv viv viv + /v (beides Uber App)
! /! | |

Bei Sicherheits-Ausstat-
tung und -Bedienung liegt
die Fritzbox klar vorn. Auch
der Kinderschutz ist gut
gelungen. Eine cloud-
basierte Malware-Erken-
nung fehlt ihr allerdings.

Mit hohem Erkennungs-
niveau seiner Schutzfunk-
tionen sowie insgesamt
iiberzeugender Sicher-
heits-Ausstattung und
-Bedienung liefert der Asus
eine gute Vorstellung ab.

Auch beim TP-Link liefern
die Schutzfunktionen gute
Ergebnisse. Kleinere Mangel
in den anderen Disziplinen,
die sich aber per Firmware-
Update beheben lieBen,
fiihren zum dritten Platz.

Der Netgear erzielt die
hichsten Erkennungs-
raten im Test. Bei Sicher-
heits-Ausstattung und
-Bedienung zeigt er klei-
nere Schwichen - doch
insgesamt passt das Paket.
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